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Editorial

A revista DigiAngolé, de edi¢cao trimestral,
€ uma publicacao digital do grupo IGUANA
COMUNICACOES, criada dois anos apds o
lancamento da radio FM Afro.

Este sera um espaco dedicado a divulga-
¢ao de opinides sobre as mais inovadoras
tecnologias de pagamento e sobre politicas
de inclusdo financeira, agbes fundamentais
numa sociedade em que tais estratégias
s30 essenciais para reduzir os indices de
exclusdo social e formalizar os movimentos
de pagamento e servigos digitais. Esse pro-
cesso visa tornar o sistema mais eficiente e
acessivel aos cerca de 50% da populagao
gue ainda esta fora do sistema bancario.

A revista também servira como plataforma
para que os nossos colaboradores e con-
vidados compartilhem visdes inovadoras e

proponham solu¢gdes para os desafios do
mercado de carteiras digitais.

Nesta primeira edigdo, o tema central é a
problematica da Ciberseguranca, aborda-
da por meio de textos curtos, mas densos
em substancia. Em segundo plano, desta-
camos uma grande entrevista com a direto-
ra de marketing da KWATTEL, além de uma
analise instigante sobre remessas interna-
cionais, feita por um analista de origem tan-
zaniana, pais com um mercado de Mobile
Money bastante maduro.

Os textos de opinido nao vinculam o editor,
sao textos que traduzirdo a cultura da plu-
ralidade.

Joel Sales
Diregdo da Publicagdo
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Necessidade de investimento
em Ciberseguranca em Angola

Autora: Dulce Janaina
Ciéncia da Computacdo e Ciber Seguranca

Ciberseguranca

Atualmente, Angola é um dos paises africa- uma pesquisa da Cloudflare 2 apontou a An-
nos que mais sofrem ataques cibernéticos. gola como o segundo pais africano e quarto
De acordo com o “Data Group” ' em 2021 pais no mundo que mais sofreu ataques de
Angola foi um dos paises mais afetados por negacao de servigo.

ataques cibernéticos no mundo. Em 2022,
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Fig. 1: Porcentagem de trafego malicioso em relagao ao total de trafego registrado
(Fonte: Cloudflare 2)

No ano de 2024, milhares de ataques ao setor de Internet e Telecomunicagdes
cibernéticos foram registrados no pais,onde (70,69%), seguido pelo setor de Servigos
a maioria destes ataques sdo direcionados (18.83%) e Tecnologia (4.18%).
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Fig. 2: Setores mais afetados por ataques Cibernéticos (Fonte: Cloudflare 2)

Grandes incidentes de seguranga vém se
tornando cada vez mais comuns em An-
gola. Em 2019, a Sonangol sofreu um in-
cidente de ciberseguranga que afetou as
operagdes da empresa causando danos
financeiros 4. No inicio de 2024, o Banco
Nacional de Angola (BNA) sofreu um ataque
de Ransomware que comprometeu bases
de dados e servicos do banco °. No més de
setembro, a Transportadora aérea angola-
na (TAAG) sofreu um ataque cibernético,
com consequéncias ainda nao divulgadas
pela TAAG ©. Estes ataques mostram como
grandes instituicdes angolanas sédo bastan-
te visadas por atores maliciosos e como a
complexidade dos ataques vem evoluindo
nos ultimos anos.

Para mitigar e reduzir o impacto desses

ataques, o governo angolano, através do
Ministério das Telecomunicacdes, Tecnolo-

gias de Informagado e Comunicagado Social
(MINTTICS), criou o projecto estruturante
de Infra-estrutura de Cibersegurancga’. Este
projeto almeja atender a necessidade de
um centro para auxiliar no tratamento, re-
solucdo e resposta de incidentes informati-
cos. QOutra iniciativa importante do governo
€ a participacado no African Joint Operation
Against Cybercrime (AFJOC), projeto de ci-
berseguranga da Interpol para o continente
africano que permite que os paises mem-
bros partilhem experiéncias no combate a o
cibercrime.

Apesar das medidas de cooperagao cria-
das pelo governo, ainda existem diversas
oportunidades para melhorar o ecossiste-
ma de segurancga cibernética angolano. O
projecto estruturante de Infra-estrutura de
Ciberseguranga pode evoluir para um Cen-

tro de Estudos, Resposta e Tratamento de
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Incidentes, capaz de estabelecer recomen-
dacgbes e diretrizes sobre preservagao de
evidéncias digitais e resposta a incidentes
informaticos. Governo e empresas angola-
nas também podem compartilhar entre si
informacgdes referentes a ataques ciberné-
ticos para auxiliar na investigagado e preven-
¢ao de ataques futuros.

Por fim, € de maxima importancia investir
na capacitagdo, formacdo e retengédo de
pessoal capacitado em seguranca ciberné-
tica. A demanda por profissionais da area
aumenta cada vez mais todos 0s anos e a

fuga de talentos para paises e empresas
estrangeiras em busca de melhores condi-

¢oes de trabalho podem ocasionar uma fal-
ta de mao de obra qualificada em um futuro
de médio prazo. E importante lembrar que a
seguranga da informacgao se baseia em trés
pilares fundamentais: Pessoas, Processos e
Tecnologia.

O desafio das empresas angolanas nos pro-
Ximos anos sera manter pessoal capacitado
para a defesa dos seus ambientes informa-
ticos. Porém, também sera necessario in-
vestir em processos e tecnologias efetivas
para defender os ambientes de infraestru-
tura critica de atores maliciosos.
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Tecnologia Blockchain e Tokenizacao

de ativos

Autor: Edmilson Rodrigues do Nascimento Junior
Mestre em Ciéncias da Computacdo (UFPE)

Desde que as sociedades humanas desen-
volveram o conceito de propriedade priva-
da surgiu um problema: Como ter certeza
de que alguma coisa pertence a alguém em
determinado momento? E se alguma coisa,
por exemplo um pedago de terra, for ven-
dida, como o resto da sociedade vai saber
que a propriedade mudou de dono?

Com o advento dos computadores e da era
da informagdo, a maior parte dos registros
de transacdes passou a ser feita através de
sistemas de informagbdes que eram geren-
ciados por Bancos. Os bancos, por sua vez,
eram supervisionados por instituicdes na-

Estudiosos afirmam que a escrita cuneifor-
me dos Sumérios, que eram feitas a partir de
marcagdes em tabletes de argila, foi criada
para manter registros dos graos pagos (os
primeiros impostos). Ja os ingleses da era
medieval usavam uma tecnologia baseada
em pedagos de madeiras cravados chama-
dos “Tallies” .

cionais e supranacionais (como a Basiléia).
Mas isso trouxe um novo problema: Agora
as pessoas precisam confiar nos bancos,
nos governos e nas instituicdes suprana-
cionais. E como demonstra a grande cri-
se do Subprime dos EUA em 2008, nem
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sempre essas instituicdes estdo a prova de
erro, nem tém o interesse do cidadao médio
como prioridade.

Nao por coincidéncia, foi também em 2008
que surgiu uma nova tecnologia chamada
de Blockchain, que é a base do Bitcoin. E
um sistema de registro digital distribuido e
imutavel, onde as transacdes sao registra-
das em blocos interligados e criptografa-
dos, garantindo seguranga e transparéncia.

A partir de origens humildes, em que foi
proposta através de um forum sobre crip-
tografia o “whitepaper” do Bitcoin. A tec-
nologia do blockchain teve uma “explosao
cambriana” de inovagdo, e nao demorou
muito para as pessoas perceberem que a
verdadeira inovagcdo estava na tecnologia
do Blockchain.

Hoje as criptomoedas criadas a partir de
inovagdes com essa tecnologia somam um
mercado de $2.2 trilhdes de ddlares, se-
gundo o CoinMarket Cap.

A tecnologia Blockchain € uma coisa tao es-
pecial por que oferece seguranga e trans-
paréncia para transagdes, tornando-as mais
confiaveis e rastreaveis. Hoje, esta sendo
apropriada até por governos para a criagao
das chamadas CBDCs (Central Bank Digital
Currencies). E a tecnologia vem sendo ado-
tada em diversas areas, como saude, logis-
tica e governancga. Em particular, a tecnolo-

gia blockchain vem influenciando a industria
bancaria e de pagamentos pela promessa
de custos reduzidos, pagamentos mais ra-
pidos, e maior transparéncia e seguranga.

Uma empresa que utiliza a tecnologia Blo-
ckchain para modernizar a infra-estrutu-
ra de bancos e empresas de pagamentos
€ a Ripple (https://ripple.com/). Através de
seus produtos, empresas de diversos pai-
ses usam suas solugdes para facilitar paga-
mentos transnacionais e ter acesso a uma
“stablecoin” lastreada no dodlar. Outra em-
presa que desenvolveu alternativas Open
Source de stablecoins é a Mento Labs (ht-
tps://www.mentolabs.xyz/), cujas stable-
coins denominadas em ddlar, euro e outras
moedas sdo usadas em diversos paises.

As “stablecoins” sdo um exemplo de “toke-
nizagado de um ativo, que consiste em se
transformar um ativo do mundo real, como
a moeda de um pais, um crédito de carbo-
no, um titulo de terra, a propriedade de uma
casa, agdes de uma empresa, obras de arte,
etc... em um “token”, ou seja, um registro
unico em uma blockchain. Nesse processo
que surge o conceito de “tokenizagdo de
ativos”.

Dentre os principais beneficios de tokeni-
zar-se um ativo esto:

1) Fracionamento de propriedade:
Permite a propriedade fracionada de ativos,
tornando-os acessiveis a um publico mais
amplo.
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2) Transferéncia instantanea e global: @ Comércio: A tokenizacio pode ser

A Blockchain possibilita transferéncias glo-
bais de propriedade de forma instantanea e
segura.

3) Aumento da liquidez: A tokeniza-
¢ao aumenta a liquidez dos ativos pois mais
pessoas em diferentes lugares podem par-
ticipar da negociagao daquele ativo.

Além do caso de uso do setor bancario e
de pagamentos, pode-se mencionar alguns
casos de uso e empresas que ja atuam na
tokenizagao de diversos ativos, como:

@ Imoveis: A tokenizacdo permite a
compra e venda de imdveis de forma rapida
e eficiente, além de facilitar o financiamen-
to e a divisao de propriedades. Um exemplo
de empresa fazendo isso no Brasil € a Nes-
tpaces, cujo site é: https://www.netspaces.
org/

@ Artes e artigos de luxo: Obras de
arte ou artigos de luxo podem ser tokeni-
zados, tornando-as mais acessiveis e facili-
tando sua comercializagao.

@ Cadeia de suprimentos: A toke-
nizagado pode ser utilizada para rastrear
produtos ao longo de toda a cadeia de su-
primentos, garantindo sua autenticidade e
origem. Esse € o caso da empresa alema
“LooplID” que cria uma espécie de passa-
porte virtual de cada produto. Vide o site:
https://www.loopid.com/

utilizada para facilitar transagdes comer-
ciais, com pagamentos seguros e transpa-
rentes. Esse é o caso da empresa Alema
Mento Labs (https://www.mentolabs.xyz/)
que faz a tokenizagao de artigos, desde di-
nheiro a créditos de carbono.

Sendo assim, a tecnologia Blockchain e a
tokenizacao de ativos estao transformando
a forma como as pessoas interagem com
os ativos, abrindo um leque de novas opor-
tunidades para diversos setores. E um dos
setores que espera-se sera mais afetado
quando essa tecnologia se popularizar é o
setor bancario e de pagamentos. N&o a toa
paises ao redor do mundo estdo investindo
na adaptagdo da tecnologia blockchain para
modernizar seus sistemas de pagamentos.

O projeto de CBDC do Brasil, que se chama
DREX, & um caso particularmente interes-
sante por que ira permitir ndo so a digita-
lizacdo da moeda soberana (o Real), como
também ativos da economia, como agdes
de empresas, créditos de carbono, imodveis,
carros, etc... O site CBDC Tracker da Atlan-
tic Council € uma excelente fonte para ver o
status de projetos ao redor do mundo.

A crescente adogdo dessas tecnologias
promete revolucionar a maneira como fa-
zemos negocios, investimos e consumimos,
criando um futuro mais transparente, efi-
ciente e conectado.
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Fintechs x cibercrimes: o limiar
entre exploracao ciberneética

e evolucao digital

Autora: Vanessa Bandeira

Consultora de Ciberseguranca, pos-graduacdo em Cibercrimes

Nao é dificil perceber que a tecnologia vem
avangando e permeando as rotinas sociais.
Esse cenario fica ainda mais nitido ao ana-
lisar os habitos financeiros, os quais ante-
riormente caracterizavam-se pela utilizagao
de cartbes de crédito fisicos. Ao voltar-se
para o panorama atual, pode-se constatar
a evolugcdo com o advento das modalidades
de pagamentos digitais, sendo o Near Field

Communication(NFC) " um significativo ve-
tor deste avancgo.

As empresas de tecnologias financeiras
(fintechs) foram as grandes contribuintes
do advento do mercado financeiro digital,
impulsionando a inclusdo financeira de con-
sumidores e empresas no mercado virtual
2, Tornando 0s servigos que outrora eram

Fig 1: Técnicas de evasao da triade da defesa cibernética 3
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executados de modo manual e burocratico,
em atividades simples e desburocratizadas.

Todavia, a virtualizagédo dos processos ban-
carios por meio das fintechs trouxe consigo
ameagas que até entdo estavam associa-
das a abordagens fisicas, e que agora estao
dispostas também em riscos voltados ao ci-
bercrime financeiro.

A exploragcdo de vulnerabilidades do am-
biente pode ser realizada de diversas ma-
neiras pelos hackers. Como pode ser ob-
servado na Figura 1, a qual evidencia as
técnicas de evasdo aplicadas a cada pilar
da triade da defesa cibernética.

Dentre as técnicas apresentadas, podemos
destacar a engenharia social como uma das

mais utilizadas, pois explora a vulnerabilidade
humana. Esse cenario pode ser observado
por meio de incidentes de seguranga, como
por exemplo o sofrido pela Evolve Bank

and Trust, sediada em Arkansas, EUA. O
ataque cibernético foi operado pelo grupo
de ransomware LockBit 4, que utilizou como
acesso inicial a técnica de phishing 5. Por meio
dela os atacantes tem como objetivo enganar
usuarios para que cliquem em links maliciosos
ou abram arquivos infectados. Em adicao
ao phishing, os cibercriminosos utilizaram
ransomware de criptografia de arquivos para
executar o roubo dos dados da Evolve, bem
como a extorsao financeira.

Além da camada de acesso inicial, o cenario
frequentemente  impactante ao  setor
de servicos financeiros, sob a otica da
ciberseguranca, sdo os ataques de Distributed
Denial of Service(DDoS)[6]. De acordo com
o relatério elaborado pela Akamai 7, o setor
de servigos financeiros, pelo segundo ano
consecutivo, lidera consideravelmente a onda
de ataques quando comparados a outros
ramos da sociedade, como pode ser analisado

na Figura 2.

Fig 2: Figura 2 -
DDoS em ramos
da sociedade[7]
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Esse panorama deixa evidente que, ao com-
passo do crescimento digital nos servigos fi-
nanceiros, crescem as vulnerabilidades en-
contradas nas aplicagdes que sao precursoras
das potenciais exploragdes adversariais.

Considerando esses cenarios de ameacas, se
faz essencial que os bancos e as fintechs

adotem tecnologias e estratégias de detecgao
e protegao contra ameagas. Um dos principais
pontos de adogado de seguranga associado
as fintechs é a utilizacao da criptografia para
a protecao dos dados trafegados durante as

transagdes executadas pelos servigos finan-

ceiros, bem como a inclusao de uma ferramen-
ta de seguranca que protege aplicagdes web
de ataques maliciosos, funcionando como
uma barreira que filtra o trafego entre o site e
a internet.

No entanto, é importante deixar claro que ndo
sO a seguranga em camadas deve ser o pon-
to essencial do setor de servicos financeiros,
mas também devem ser feitos

treinamentos voltados a educagdo em segu-
ranga cibernética. Dessa maneira, a camada
de protegao se constroi sob o elo principal da
sociedade, o ser humano.
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Inovacao Aberta: Colaboracao entre
grandes empresas, governos e startups

Autor: Edmilson Rodrigues do Nascimento Junior
Mestre em Ciéncias da Computacédo (UFPE)

Vocé ja parou para se perguntar como
as empresas e governos inovam?

Para Peter Drucker, o celebrado autor no
ramo da Administracao, Inovacao é “a intro-
ducao de novas capacidades, processos ou
métodos a fim de mudar o comportamento
de agentes do mercado para criar e captu-
rar mais valor para as firmas.”

Contudo, a sabedoria da administragao tra-
dicional dizia que a inovagao se dava em
grandes empresas ou governos através de
departamentos de Pesquisa e Desenvol-
vimento (P&D) que passavam por longos
ciclos de criagdo de novos produtos. Em-
presas como a XEROX famosamente man-
tinham instalagbes como a XEROX PARC
(Palo Alto Research Center), de onde surgi-
ram inovacdes como a interface grafica de
computadores.

No entanto, esse modelo de inovagao “fe-
chada nos muros das empresas”, apresen-
tava suas fragilidades. Um exemplo de em-
presa que falhou em capitalizar sobre seus

ciclos de inovagao que ficou conhecido foi
o da Kodak, gigante da era das maquinas
fotograficas que desenvolveu em seus la-
boratdrios a maquina digital, mas ndo soube
reconhecer como aquela novidade iria im-
pactar seu proprio negdcio.

Em 2006, o Prof. Henry Chesbrough de Ox-
ford langou um livro que observava a ascen-
sdo de uma nova tendéncia: e se a inovagao
nao se desse somente dentro dos muros de
nossas organizagdes, mas pudesse ser fei-
ta de forma colaborativa com outros agen-
tes da sociedade? A esse novo paradigma,
deu-se o nome de “Open Innovation”, ou
Inovacao Aberta.

OXFORD

OPEN _JNOVATION

Reqearchmg a New Paradlgm
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De forma resumida, Inovacdo aberta é um
paradigma que assume que as organiza-
¢des, sejam empresas ou governos, podem
e devem usar ideias externas, bem como
ideias internas, e caminhos internos e ex-
ternos para o mercado, na busca pelo avan-
co tecnoldgico. Sendo assim, a inovacéao
aberta é a utilizacdo de fluxos deliberados
de conhecimento para acelerar a inovagao
interna e expandir os mercados para o uso
externo da inovacgéo. Ela pode se dar na for-
ma de aquisicdo de empresas menores, ou
organizagcado de hackathons (concursos de
idéias ou prototipos criados em um curto
espago de tempo), ou ha execugao de pro-
jetos de pesquisa em associagdo com ou-
tras empresas, universidades ou equipes de
individuos, ou ainda na publicacdo de desa-
fios organizacionais e na atragao de equipes
de inovadores para trabalhar nos desafios.

Um exemplo de empresa que vem adotando
isso com maestria € a AMBEV, multinacional
da producao de bebidas. Eles tém diversas
iniciativas de inovagao aberta, mas uma que
se destaca é o programa “Além”, que publi-
ca desafios anuais que a companhia gos-
taria de solucionar através da colaboragao
com startups. Outro exemplo, dessa vez no
mundo das institui¢des financeiras, o Banco
Bradesco, que mantém um ambiente fisico
de co-inovagdo chamado “Habitat” onde
prové um escritério gratuito para startups
e um ambiente de colaboragdo digital en-
tre corporagdes e startups chamado “Ino-
vaBra”.

E interessante observar que a inovacgdo
aberta também vem sendo adotada néo so
por empresas, mas também por governos
ou organizacdes de interesse publico. Por
exemplo, o Banco Central do Brasil organi-
za os LIFT Labs (Laboratério de Inovagéo
Financeira e Tecnoldgica), que articula em-
presas, universidades e startups para pes-
quisarem sobre e buscarem solugdes para
0s principais desafios do sistema financeiro.
Também, o Forum Econdmico Mundial criou
uma plataforma chamada Uplink, que busca
ser um articulador entre os desafios, finan-
ciadores e grupos de inovadores ao redor
do mundo que possam ajudar a resolvé-los.

Portanto, seja em grandes empresas ou no
governo, ainovagao ndo deve acontecer so-
mente dentro dos muros das organizagoes,
mas pode ser conduzida de forma aberta e
colaborativa com startups, universidades,
pesquisadores e até através de consorcios
entre concorrentes. Melhor ainda se feita
de forma habilitada por plataformas digitais.

Mas é importante lembrar que a inovagao
aberta ndo é uma solugdo magica para to-
dos os desafios que as empresas enfrentam.
A chave para o sucesso esta na adogao de
uma abordagem estratégica, com uma clara
compreensao dos desafios e limitagdes, e
na construgdo de processos e sistemas que
possibilitem a criagdo de valor a partir da
colaboragao.
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Entrevista - Remessas em Angola
ja sao uma realidade

Entrevistador: Adérito Veloso
Entrevistada: Placida Savo

Ha um ano, a Kwattel — Servigos de Paga-
mento, S.A. langava o 1° Servigo de Re-
messas para o Exterior via Mobile Money
em Angola na sua plataforma de pagamen-
tos moéveis AkiPaga. Editamos na integra as
perguntas que foram feitas na altura pelo
jornalista Adérito Veloso, do Jornal de An-
gola.

Adérito Veloso - O que é o Servigo de Re-
messas AkiPaga?

Placida Savo - E um servico de transferén-
cias internacionais, disponibilizado através
do canal USSD, com o qual o cliente pode-
ré enviar e receber dinheiro directamente
da sua carteira AkiPaga, para o exterior do
pais e vice-versa. O envio podera ser para
outras carteiras digitais e até mesmo para
bancos, mas o recebimento sera sempre na
sua carteira AkiPaga

Adérito Veloso — Atendendo as diversas
solucdes ja existentes no pais para envio de
dinheiro ao exterior, qual sera o diferencial
desta solugado no mercado?

Placida Savo = A nossa solugdo destaca-
-se pelas transacg¢des ocorrerem de forma
instantanea; ou seja, as transacg¢des acon-
tecem na hora sem a necessidade de pe-
riodos de espera para compensag¢des. Em
adicdo a esta valéncia, os nossos clientes
ndo precisam ter conta bancaria, poderéo
efectuar as suas transacgbes tanto num
smartphone como num telefone analdgico
(vulgo Bombinha). Nao precisam de saldo
de dados ou de voz para acesso ao Servigo,
e podem efectuar as suas transacgdes em
qualquer parte do pais e a qualquer hora. E
obviamente, com um custo inferior ao prati-
cado no mercado, sendo que a Kwattel por
ser uma Fintech, ndo possui a mesma estru-
tura de custos das instituicdes financeiras

tradicionais.
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Adérito Veloso - Quais serdo os requisitos
de acesso ao servigo?

Para ter acesso ao servigo
de remessas da kwattel, o cliente devera
estar registado na plataforma de pagamen-
tos AkiPaga (*447#), e tornar-se num clien-
te premium ligando para 0 nosso apoio ao
cliente 923 166 680. Terdo prioridade de
habilitagdo ao menu para as remessas, 0s
nossos clientes que ja possuem um histori-
co de utilizacao activa na plataforma.

Adérito Veloso - Sendo que os clientes nao
precisam de uma conta bancaria, como es-
tes ultimos carregardo as suas contas para
a utilizagao do servigo?

O meio de carregamento e
levantamento de dinheiro nas carteiras Aki-
Paga néo foram alterados; ou seja, continua
sendo a partir dos nossos Agentes AkiPaga
espalhados em todo pais. E para alternati-
vas de carregamento, temos a possibilida-
de de transferéncia bancaria nas contas
oficiais da Kwattel, conforme publicagao
nas nossas redes sociais @AkiPaga Angola
(Instagram, Facebook e Linkldin), ou ainda
no nosso website: www.kwattel.com. E em
caso de dificuldade, o utente podera entrar
em contacto com a nossa rede de apoio ao
cliente 923 166 680 das 7h:30 as 18h:30
nos dias Uteis, para o devido auxilio.

Adérito Veloso - Quais sdo 0s paises nos
quais ja é possivel o envio das remessas?

Neste momento ja é possi-

vel fazer o envio para mais de 31 paises no
mundo, dentre eles a China, Brasil, Portu-
gal, Turquia, Emirados Arabes Unidos, Con-
gos, Senegal, Ghana, Africa do Sul, Guiné e
Mogambique.
A lista completa dos paises esta divulgada
no nosso website, bem como os respecti-
vos codigos dos paises e dos bancos, para
preenchimento aquando do envio das re-
messas.

Adeérito Veloso - Relativamente aos limites
de valores a serem enviados?

A grande premissa des-
ta solucao financeira e
tecnologica é a de ofe-
recer a todos os cida-
daos a possibilidade de
apoiar as suas familias
no exterior do pais, bem
como estes no exterior,
apoiarem os seus fami-
liares em Angola.

Portanto, serdo valores cuja maior parte do
uso se destina a ajuda de custos para com
a saude, educacao e pecas sobressalentes;
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ou seja, despesas essenciais. A principio
sera possivel enviar e receber até 250 Euros
por més. O nosso objectivo é crescermos o
valor de remessas logo que ultrapassarmos
0s constrangimentos de acesso as divisas.
Desta forma, a Kwattel traz uma nova for-
ma de investimento, e convida os investi-
dores que tém o seu dinheiro parado, pes-
soas com depdsitos em moeda estrangeira,
a investirem no Fundo de Investimento da
Kwattel (FIK), e desta forma rentabilizarem
0 seu capital.

Adérito Veloso - Em termos de seguranga,
quais sado as garantias que a Kwattel ofere-
ce aos seus clientes?

O envio e recebimento de
remessas constitui mais um dos muitos ser-
vicos agregados e que continuardo sendo
agregados a plataforma de pagamentos
AkiPaga. Esta por sua vez uma plataforma
segura, actuando no mercado desde 2021
e até ao momento nao registamos nenhum
incidente. A Kwattel utiliza tecnologia de
segurancga de ultima geracao, encriptacao
ponto a ponto que mantém a sua conta e
operagdes financeiras totalmente seguras,
e confidenciais, bem como o reconheci-
mento digital em cada transacgao por efec-
tuar (PIN). A Kwattel também é auténoma
relativamente ao processamento e armaze-
namento dos dados das transac¢des, pos-
suindo 2 Data Centers para o efeito. Mas
obviamente, apelamos sempre aos nossos
clientes o cuidado redobrado com os seus

dados pessoais, e aquando da utilizagao
dos mesmos, garantirem sempre que nin-
guém consegue ver ou ter acesso indevido
a tais informacgdes.

Adérito Veloso - Em termos econdmicos,
quais serao as principais contribui¢bes do
Servi¢co de Remessas da Kwattel?

E um servico tecnoldgico e
inovador em Angola, que surge para contri-
buir com a inclusédo financeira. O intuito é
contribuir para a queda do nivel de venda
de divisas no mercado informal (mercado
de cambio das ruas), bem como diminuir os
processos ilicitos de venda de divisas, que
infelizmente vem crescendo e com taxas
destruidoras dos parcos recursos das fami-
lias e de pequenos empresarios.

Com o servigo de Remessas a Kwattel pre-
tende facilitar as transferéncias entre o
publico digital e os que nao estao familiari-
zados com a modernidade, erradicando os
problemas de acesso a servig¢os financeiros,
com custos baixos e promover um ambien-
te institucional mais eficiente em termos de
regulamentacao, concorréncia e inovagao.

O sistema de Pagamentos méveis, € uma
das principais solucdes a nivel de Africa
para a formalizagdo da economia, apoiando
as politicas governamentais nas estratégias
de reforma econdmica. Com os seus custos
baixos, promove a poupanga, e consequen-
temente a geragao de riqueza. A partir das
PSP’s, o dinheiro que circula no mercado
informal, é reconvertido para o sistema fi-
nanceiro real, em forma de pagamentos de
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impostos, e outras obrigagbes pagas por
estas ao Governo. Sem esquecer que o Mo-
bile Money reduz significativamente o custo
de emissdo de moeda, e aumenta os niveis
de seguranga dos utentes na utilizagao dos
seus recursos financeiros.

Adeérito Veloso - Dra? Placida Savo, esta-
mos na recta final da nossa entrevista, gos-
taria de acrescentar algum ponto, ou tecer
algumas consideragdes finais?

Dizer que estamos muito
orgulhosos em ser a primeira empresa an-
golana a oferecer esse servigo aos N0ssos
cidadaos. Estamos a responder uma neces-
sidade dos angolanos em geral, e dos imi-
grantes legais no nosso pais.

Quero realgar que temos recebido mui-
tos pedidos de angolanos no exterior, que
tencionam ajudar as suas familias aqui no
pais, e esse processo também ja é possivel
na AkiPaga. Nado podemos esquecer que as
remessas contribuem significativamente na

obtencgao de divisas.

A Kwattel continuara
inovando no ambito da
sua politica de inclusdo
financeira e digital, ali-
nhada a Estratégia Na-
cional de Inclusao Fi-
nanceira, ja que temos
mais do que a metade da
populacao fora do siste-
ma financeiro real.

Com 0s nossos servigos visamos contribuir
para uma economia mais saudavel, dimi-
nuindo os ddlares falsos e operacgoes frau-
dulentas ou sem respaldo legal no sistema
financeiro real.
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A problematica das remessas no

continente africano

Autor: Sebastian Rafael
Analista de Mercados

Um dos ganhos em Africa tem sido o uso,
ainda por generalizar, das Carteiras digi-
tais. Estas, vulgarmente conhecidas como
“Wallet”, sdo igualmente facilitadoras da in-
clusado financeira e de conforto de servigos
digitais num clique, e com rapidez e eficién-
Cia superiores ao burocratizante servico
bancario tradicional que tem perdido agén-
cias junto das comunidades periféricas.

Em Angola, a Wallet AkiPaga da KWATTEL,
numa visdo de sedimentagdo das suas va-
Iéncias digitais, langou, em 2024, o servico
de Remessas para mais de 38 paises. Na-
turalmente, em mercados maduros, onde o
sistema de pagamentos € desenvolvido no
interesse dos cidadaos, o resultado dessa
funcionalidade reforcaria o crescimento e a
solidez da utilidade das Fintechs de Remes-
sas, leiam o caso de sucessos da Western
Union, MoneyGram, Revolut, Zepz e Prex,
sO para citar as cinco grandes empresas de
Remessas de varias regides do mundo.

Depois do surgimento da primeira Fintech
angolana de Remessas, seria importante
que, no interesse de contramedidas opor-

tunas contra a venda ilicita de divisas es-
palhadas um pouco por todas as grandes
urbes do pais, colocassem em pratica uma
estratégia que permitisse que wallets como
AkiPaga satisfazesse as suas necessidades
de aquisi¢ao de divisas, uma agao que di-
minuiria o impacto negativo e corrosivo dos
canais ilicitos que funcionam a luz do dia.

O objetivo das Remessas, mesmo quando
se compra no paralelo, tem um forte impul-
so das necessidades de as familias adqui-
rirem divisas para pagarem as Propinas, as
contas de Saude e necessidades de com-
pra de Pecgas sobressalentes para os seus
meios rolantes, dizem os estudos.

O que pretendo realgar em termos de po-
sitividade é a existéncia de uma ferramen-
ta denominada AkiPaga que deve estar no
centro das contramedidas oficiais, através
de acordos e instrutivos que facilitem as
compras de moedas. Nao se pode esvaziar
uma Fintech que tenha esse potencial, e
€ urgente que se crie 0 bom ambiente de
cooperagao baseado nos valores de norma-
lidade do sistema de Remessas.

EDICAO N°1 - MAIO 2025

Deve-se ter em conta que devido a auto
regra da AkiPaga ao estabelecer os limites
dos montantes, fixados nos mil euros, cer-
tamente o publico alvo serdo os portadores
de telefones, vulgo bombinhas, que tém
em maos e no teclado do telefone o poder
instantaneo de apoiarem ou receberem de
seus filhos emigrantes as ajudas basicas. A
operacionalidade do “inbound”, certamente
ira permitir que os emigrantes enviem igual-
mente pequenos valores que fazem toda di-
ferega socialmente.

Vejamos o impacto social: Cinquenta euros
a receber de fora sdo equivalentes a 53 mil
kz, valores que aumentarao os meios de so-
brevivéncia das familias de baixa renda ou
da classe média baixa que mais sofrem com
a atual situacao de dificuldades sociais por
falta de fontes regulares de rendimentos e
uma inflagdo situada nos dois digitos.

Interessa realgcar que nem os departamen-
tos governamentais que acompanham o
sistema de pagamentos e muito menos 0s

Bancos Centrais dos paises africanos po-

dem perder esse jogo de normalidade, na-
turalmente com vantagem funcional das
Fintechs autorizadas, pois ndo pode o for-
te sistema paralelo de venda de divisas ser
quem mais satisfaz em tempo util os cida-
daos que procuram por um servigo eficiente
a altura das suas demandas.

Textos criticos e Relatérios tém registrado
que o negocio atinge as impressionantes
somas de vendas de divisas. Em Africa a
venda de divisas nas ruas e mercados po-
pulares tem estado sempre em alta. O maior
risco é a sua normalidade e dominio, infeliz-
mente hoje em triangulos que estabelecem
os links de operabilidade entre moedas lo-
cais e o moedas fortes.

Assim, a existéncia das valéncias da KWA-
TTEL, como primeira operadora digital de
Remessas de Angola deve ser incentiva-
dora de respostas institucionais como con-
tramedidas que melhorem a economia, um
desiderato que consiga iliminar o cancro
referido e que tem provocado ferozes anor-
malidades de alto risco do sistema.
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Breve Dicionario de Ciberseguranca

Autora: Conceicao Inglés

Diretora Administrativa da Iguana Comunicac¢coes

Num mundo cada vez mais digital, a ciber-
seguranga deixou de ser um tema técnico
reservado a especialistas para se tornar
uma preocupagao comum a empresas, go-
vernos e cidadados. Este breve dicionario
reune conceitos essenciais para entender
melhor esta area critica, que visa proteger
0s nossos dados e sistemas de informagao
contra ameacgas e ataques cibernéticos.

O que é a Ciberseguranca?

E a pratica de proteger redes, sistemas e
infraestruturas digitais contra ataques ma-
liciosos. Num cenario onde os ataques ci-
bernéticos ocorrem a cada 14 segundos, a
ciberseguranga surge como a ultima linha
de defesa contra o caos digital, protegendo
empresas e individuos contra o roubo e a
exposigcao de dados.

Seguranca da Informacao

Diferente da ciberseguranga, a seguranga
da informacédo tem uma abordagem mais
abrangente, focada na protec¢ao de dados

em qualquer ambiente — seja digital ou fi-
sico. A ciberseguranga, por sua vez, € um
subconjunto que actua especificamente
nos meios digitais.

Malware

Termo genérico para software malicioso,
como virus, spyware e ransomware. Nor-
malmente, entra nos sistemas através de
falhas, e-mails suspeitos ou apps perigosas,
podendo roubar dados, danificar sistemas
ou bloquear o acesso a informacgdes vitais.

Phishing

Técnica que consiste em enviar e-mails
fraudulentos que imitam fontes confiaveis
para induzir as vitimas a fornecer dados
sensiveis, como logins e informacgdes ban-
carias.

Engenharia Social

Manipulagao psicoldgica de individuos para
obtencdo de informagdes confidenciais.
Pode ocorrer por e-mail, telefone ou redes
sociais. Um exemplo avancado € a clona-
gem de voz para enganar amigos e familia-
res.

Ataque Man-in-the-Middle (MitM)

Quando um hacker intercepta a comuni-
cacgao entre duas partes — como num Wi-Fi
publico — para aceder a informagdes sem

ser detectado.
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Ataque de Dia Zero

Ocorre quando cibercriminosos exploram
uma vulnerabilidade recém-divulgada antes
que a empresa afectada consiga langar uma
actualizacao de segurancga (patch).

Segurancga de Aplicacoes

Refere-se a implementagcdo de defesas
dentro de software e servigos para prevenir
acessos nao autorizados e alteragdes mali-
ciosas.

Seguranca de Dados

Foca-se na protecgdo da informagdo tanto
em repouso como em transito, com sistemas
de armazenamento robustos e encriptados.

Seguranca de Rede

Conjunto de medidas para prevenir 0 Uso
indevido, interrupgdes e acessos nao autor-
izados a rede interna de uma organizagao.

Seguranca em Dispositivos Moveis
Abrange medidas de proteccao para smart-
phones, tablets e laptops, que sado frequen-
temente usados para aceder a dados em-
presariais sensiveis.

Seguranca ha Nuvem

Garante a proteccao de sistemas e apli-
cagdes baseados em cloud computing
contra ameagas virtuais, frequentemente
através de ferramentas como firewalls e in-
teligéncia artificial.

Pen Test (Teste de Intrusio)
Simulacdo de ataques cibernéticos para

avaliar a eficacia das defesas de uma or-
ganizagdo. Pode envolver testes a in-
fraestrutura, aplicagbes web ou simulagdes
de ataques reais (red teaming).

Testes de Seguranga Continuos
Diferente do Pen Test tradicional, sdo real-
izados regularmente para acompanhar apli-
cagdes em constante evolugdo e descobrir
vulnerabilidades a tempo.

Vulnerability Assessment (Avalia-
¢ao de Vulnerabilidades)

Processo de identificagdo e priorizagdo de
falhas de seguranga em sistemas, redes e
aplicagdes, utilizando scanners especializa-
dos.

SOC - Security Operations Center
Centro de Operagdes de Seguranga que
monitoriza e responde a incidentes 24/7,
actuando rapidamente em caso de ataques
cibernético

WAF - Web Application Firewall
Firewall que protege aplicagcbes web e APIs
contra ataques, recorrendo a tecnologias
como machine learning para detectar pa-
drbes de ameaga.

DevSecOps

Integragéo da seguranga no processo de
desenvolvimento de software, com revisao
de cdédigo desde a fase inicial para reduz-
ir vulnerabilidades antes mesmo do langa-
mento.
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Endpoint Security

Seguranga aplicada a dispositivos finais
(computadores, telemoveis, etc.), especial-
mente quando estdo fora da rede corpora-
tiva, garantindo acesso seguro a sistemas e
dados.

SIEM - Security Information and
Event Management

Solugao que centraliza a gestao de even-
tos e informagdes de segurancga, permitin-
do identificar comportamentos anémalos e

prevenir violagdes.
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